INFORMATIONEN ZUR ANMELDUNG

ELSTER stellt an Datensicherheit erste Prioritat und bemiuht sich laufend, den hochsten am Markt
angebotenen Sicherheitsstandard zu gewahrleisten. Dies betrifft die Datentbertragung durch den
Kunden auf die Server des Netzwerkes von ELSTER sowie die Datenverschlisselung und die
Datensicherung.

Standardmassig wird Ihnen eine SSL 128bit-Verschlisselung zur Verfugung gestellt. SSL steht
fur Secure Socket Layer (dt. "sichere Sockelschicht"). Das SSL-Protokoll wird dadurch initiiert,
dass dem bekannten http ein s (=secure, dt. sicher) in der URL der Verbindung angehangt wird.
Dann lautet die Internetadresse zum Beispiel: https://www.elster.ch.

Diese Verschlusselung ist heute der anerkannte Standard, z.B. bei allen Onlinebanking-Zugriffen
oder wenn sie mit Kreditkarten Zahlungen Uber das Internet ausfihren.

Bevor Sie sich das erste Mal unter ,,Standard Login SSL 128bit“ anmelden, bitten wir Sie
folgende Konfiguration vorzunehmen:

Sollten Sie den nachfolgenden Anweisungen nicht folgen, so erscheint jedes Mal, wenn Sie
auf die ELSTER Firmenadministration unter ,Standard Login SSL 128bit“ auf der Startseite
zugreifen wollen ein Sicherheitshinweis gemass Bild 1.

Sicherheitshinweis n

rf‘; Informationen, die Sie mit dieser Site austauzchen, konnen von
?. anderen weder angesehen noch verandert werden. Das
* Sicherheitzzertifikat der Site izt jedoch fehlerhaft.

& Daz Sicherheitszertifik at wurde von einer Firma ausgestellt,
die Sie alz nicht vertrauenswiirdig eingestuft haben.
Oberpriifen Sie daz Zertifikat, um festzustellen, ob Sie der
ausstellenden Institution wertrauen mochten.

o [1az Datum des Sicherheitszertifik ats ist giiltig.

o Der auf dem Sicherheitszertifikat angegebene Mame ist guilig
und stimmt mit dem Mamen der gewiinschten Site Uiberein.

Soll der Vargang fortgesetzt werden?

[ Ja ] | Mein | [ Zertifikat anzeigen

Bild 1

Damit dieser Sicherheitshinweis (Bild 1) nicht mehr erscheint, sollten Sie als erstes ein
Sicherheitszertifikat von ELSTER auf Ihren Arbeitsplatz installieren.

Nachstehend erklaren wir lhnen Schritt flr Schritt wie das funktioniert:

Wabhlen Sie als erstes den Menupunkt ,ELSTER Root Zertifikat* auf der Startseite.
Anschliessend erscheint ein Fenster gemass Bild 2.

Dateidownload - Sicherheitswarnung u

Michten Sie diese Datei Gffnen oder speichen?

Name: ca.cer
Typ: Sicherheitszertifikat, 1,16 KB
Wor: v, elster.ch

Offren Speichem | [ Abbrechen |

[

N

Dateizn aus dem Internet kiinnen niitzlich sein, aber dieser Dateityp
karn eventuell auf dem Computer Schaden anrichten, Offnen oder
speichemn Sie diese Software nicht, fall: Sie der Quelle nicht
vertauen. Welches Risko besteht?

Bild 2
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Klicken Sie im Fenster ,Dateidownload - Sicherheitswarnung* auf Offnen. Dann erscheint
das Fenster ,Zertifikat* gemass Bild 3.

Abgeren | Detaks | Zetfiserarngspd ol

[

Déeses 2ertilizienungsstelien-Stammaertilfat it nicht
= iy bt e

werlr, e Sie s Zerbilikal i
den Spekder vertrauenswerdiger
Stasrersetilizienngsstellen, s die
Vetrauessstellung u aktivieren,

Ausgrstelt e sior ch

Ausgestedlt e ssier.ch

Giltin o 24,105,004 s 17.09.2004

et patsbecsr,

Bild 3

Dricken Sie auf Zertifikat installieren... und es erscheint der ,Zertifikatsimport-Assistent*
gemass Bild 4 und dort driicken Sie auf weiter.

Zertifikatsimport -Assistent E|

Willkommen

Dser Assistent BFE [hnen b Kogeeren van
Zertifkaten, Zeetfkatwenrtrauenshsten und -sperristen
veen Dtk e iy chars Tord st s

iy Zenbihal wird i eieer Tertiisier st el surigrstell
el i, e Berst Sy Sven dberia A Zentihale
enthalen Informationan fr den Dstergchuts oder Fr den
Aufbans sicharer Hotrwerkorbindungen. En

Toet ko b2 th Sysdmrrbomich 1 chen Towlbst
pespaichart wardan.

hchen Se ouf “Weker™, um den Yorgang fortousetzen.

(Aeteecten

Bild 4
Driicken Sie ebenfalls auf Weiter wenn das Fenster auf Bild 5 erscheint

Zertifikatsimport -Assistent E|

Eertifikatspeilver
Zertifbatspeicher sind Systembereiche, In denen Zertfikate pespeichert

o ausmwshien oder
it [ el Tortifntn arspuber.

{Z) Pertiibnt spricher syfematiich mribien (md dem Tertdbaltyp borireend)]

{0 e Tertifieate in Fulgenclem Speicher spechem

< ik [ ttrecten

Bild 5

und anschliessend auf Fertigstellen dricken auf dem Fenster ,Fertigstellen des
Assistenten“ gemass Bild 6.

Zertifikatsimport-Assistent 3

Fertigstellen des Assistenten

Der Zertifkatsimport-Assistent filr die wurde erfolgreich
abgeschlassen.
Sie haben folgende Einstellungen ausgewahk:

Gewahlter Zertifikatspeicher Auswahl wird vam Assisten|
Inhalt Zertifikat

< Zurick [ Fertig stellen ] [ Abbrechen

Bild 6
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Anschliessend erscheint vor der definitiven Installation der Sicherheitszertifikates nochmals
eine Sicherheitswarnung gemass Bild 7. Wahlen Sie Ja und das Zertifikat wird gespeichert.

Sicharheitswarnung .

‘t St sirvd im Degniff, &in Zertfikat von ener e uch wae Fokgt clarstellt
=3 v clster.ch

Es wrind nichit beestaligt, dass dis Dertikist wirkich von v, slster. li” stanent., Wesrder Sie sich an "vrvew, elsber o1, um che Feckunlt 2u
bnstakigen.Cin Folgerde 7ohd hift Thaen bel dicsem Proaess weknr:

Fingerabcruck (shal J: S8TAN055 S2AEDASS DEBSASAL DODECSTY 2403540
Warnung:

Wi S dheses Stammeertifikat instalioren, wed automatisch alln von deser Zertifirierungsstels susgestelien Zestfhatnn vertraue. Do Ttalinren
won Zertfiksten mi stelk dar.Falls Sie suf 1" Khcken, nehimen Se deses Risbo n Kauf,

Hiichten S dinses Teetfbor inatalinren?

Bild 7

Als Bestatigung, dass das Zertifikat gespeichert wurde, erscheint eine Meldung gemass Bild 8.
Dricken Sie OK.

Zertifikatsimport-Assistent [5__<|

.
\14) Det Impartvorgang war erfolgreich.

Bild 8

Das Fenster ,Zertifikat“ gemass Bild 3 kdnnen Sie nun schliessen indem Sie ebenfalls OK
driicken. Damit haben Sie alle notwendigen Vorkehrungen getroffen, um eine Sichere
Verbindung zwischen lhrem Arbeitsplatz und dem ELSTER Netzwerk herstellen zu kénnen.

Wenn Sie nun auf der Startseite den Menupunkt Standart Login SSL 128bit anwahlen,
erscheint jedes Mal das Anmeldefenster ,Verbindung zu www.elster.ch herstellen gemass
Bild 9. Sie kénnen sich dann mit lnrem Benutzernamen und lhrem Passwort anmelden und
erhalten so Zugriff auf die Firmenadministration von ELSTER.

Verbindung zu www.elster.ch herstellen EI[E

Geben Sie Thren Benutzername und Thr Passwort an:

Benutzername: | | v |

Kennwoark: | |

Kennwort speichern

Bild 9
Bitte beachten Sie:

Jedes Mal wenn Sie auf einem anderen Computer zum ersten Mal mit ELSTER beginnen zu
arbeiten, sollten Sie wie beschrieben, ein Sicherheitszertifikat von ELSTER installieren.
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